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Городской округ Ханты-Мансийск

Ханты-Мансийского автономного округа – Югры

АДМИНИСТРАЦИЯ ГОРОДА ХАНТЫ-МАНСИЙСКА

ПОСТАНОВЛЕНИЕ

от 15.12.2023                                                                                                 №784
Об обработке персональных 

данных в Администрации 

города Ханты-Мансийска

В целях установления единого порядка обработки персональных данных в Администрации города Ханты-Мансийска, в соответствии                     с Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных», руководствуясь статьей 71 Устава города Ханты-Мансийска:

1.Утвердить:

1.1.Правила обработки персональных данных в Администрации города Ханты-Мансийска согласно приложению 1 к настоящему постановлению.

1.2.Правила рассмотрения запросов субъектов персональных данных или их представителей в Администрации города Ханты-Мансийска согласно приложению 2 к настоящему постановлению.

1.3.Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом от 27.07.2006 №152-ФЗ                «О персональных данных», принятыми в соответствии с ним нормативными правовыми актами, согласно приложению 3 к настоящему постановлению.

1.4.Порядок доступа муниципальных служащих Администрации города Ханты-Мансийска в помещения, в которых ведется обработка персональных данных, согласно приложению 4 к настоящему постановлению.

2.Назначить ответственным за организацию обработки персональных данных в Администрации города Ханты-Мансийска заместителя Главы города Ханты-Мансийска Боровского Г.В.

3.Руководителям органов Администрации города Ханты-Мансийска, осуществляющих обработку персональных данных: 

3.1.Обеспечить выполнение требований настоящего постановления.

3.2.Внести в должностные инструкции лиц, уполномоченных                      на обработку персональных данных, дополнения в части закрепления ответственности, предусмотренной законодательством Российской Федерации, за нарушение режима конфиденциальности, а также обеспечения безопасности обрабатываемых ими персональных данных.

4.Руководителям органов Администрации города Ханты-Мансийска, обладающих правами юридического лица и осуществляющих обработку персональных данных, в срок не позднее десяти дней с даты подписания настоящего постановления:

4.1.Осуществлять контроль за назначением ответственных                             за организацию обработки персональных данных в органе Администрации города Ханты-Мансийска.

4.2.Уведомить уполномоченный орган по защите прав субъектов персональных данных об обработке (намерениях осуществлять обработку) персональных данных или внесении изменений в персональные данные                  в установленном порядке.

4.3.Разработать и утвердить аналогичные документы в соответствии с настоящим постановлением и обеспечить исполнение всех мероприятий в соответствии с требованиями действующего законодательства                            по вопросам обработки персональных данных.

5.Настоящее постановление вступает в силу после его официального опубликования. 

6.Контроль за выполнением настоящего постановления возложить  на заместителя Главы города Ханты-Мансийска Боровского Г.В.

Глава города 

Ханты-Мансийска                                                                              М.П.Ряшин
Приложение 1

к постановлению Администрации

города Ханты-Мансийска

от 15.12.2023 №784
Правила

обработки персональных данных

в Администрации города Ханты-Мансийска

I.Общие положения

1.1.Правила обработки персональных данных в Администрации города Ханты-Мансийска (далее – Правила) устанавливают процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в области персональных данных, а также определяют для каждой цели обработки персональных данных содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки                    и хранения, порядок их уничтожения при достижении целей обработки  или при наступлении иных законных оснований.

1.2.Правила разработаны в соответствии с: 

Трудовым кодексом Российской Федерации;

Указом Президента Российской Федерации от 30.05.2005 №609             «Об утверждении Положения о персональных данных государственного гражданского служащего Российской Федерации и ведении его личного дела»;


федеральными законами Российской Федерации от 06.10.2003 №131-ФЗ «Об общих принципах организации местного самоуправления                  в Российской Федерации», от 02.03.2007 №25-ФЗ «О муниципальной службе в Российской Федерации», от 25.12.2008 №273-ФЗ                                    «О противодействии коррупции», от 02.05.2006 №59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации», от 27.07.2006 №152-ФЗ «О персональных данных», от 27.07.2006 №149-ФЗ                             «Об информации, информационных технологиях и о защите информации»; 


постановлениями Правительства Российской Федерации                             от 06.07.2008 №512 «Об утверждении требований к материальным носителям биометрических персональных данных и технологиям хранения таких данных вне информационных систем персональных данных»,                     от 15.09.2008 №687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», от 21.03.2012 №211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных»                         и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», от 01.11.2012 №1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;


приказом Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций от 05.09.2013 №996 «Об утверждении требований и методов по обезличиванию персональных данных»;

иными правовыми актами Российской Федерации                                             и муниципальными правовыми актами города Ханты-Мансийска.

1.3.Обработка персональных данных в Администрации города Ханты-Мансийска (далее – Администрация) выполняется                                            с использованием средств автоматизации или без использования таких средств и включает сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление и уничтожение персональных данных.

1.4.Субъектами персональных данных являются муниципальные служащие Администрации (далее – муниципальные служащие) и члены            их семей, лица, занимающие должности, не отнесенные к должностям муниципальной службы, руководители муниципальных учреждений       (далее – работники), граждане, претендующие на замещение вакантных должностей (не относящихся к должностям муниципальной службы), должностей муниципальной службы в Администрации (далее – муниципальная служба) и должностей руководителей муниципальных учреждений, граждане, в том числе являющиеся представителями организаций, обратившиеся в Администрацию в связи с предоставлением государственных, муниципальных услуг (далее – услуги), исполнением Администрацией полномочий, а также в связи с реализацией их права                на обращение в Администрацию и пользователи Официального информационного портала органов местного самоуправления города Ханты-Мансийска в сети Интернет  (далее – граждане), персональные данные которых подлежат обработке в автоматизированных информационных системах, эксплуатируемых Администрацией.
1.5.Обработка персональных данных в Администрации осуществляется с соблюдением принципов и условий, предусмотренных настоящими Правилами и законодательством Российской Федерации                     в области персональных данных.

1.6.Администрация является оператором, самостоятельно                             или совместно с другими лицами организующим и(или) осуществляющим обработку персональных данных субъектов персональных данных (далее – персональные данные), а также определяющим цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными.

II.Условия и порядок обработки персональных данных в связи

с реализацией служебных или трудовых отношений

2.1.Персональные данные субъектов персональных данных обрабатываются в целях:

обеспечения кадровой работы, в том числе соблюдения ограничений, запретов и обязанностей, установленных в целях противодействия коррупции, обеспечения доступа к информации о деятельности органа местного самоуправления;

организация приема и рассмотрения запросов юридических                          и физических лиц по вопросам архивного дела и делопроизводства;

осуществление деятельности по реализации отдельных государственных полномочий в сфере государственной регистрации актов гражданского состояния на территории города Ханты-Мансийска;

рассмотрения ходатайства о награждении, подготовки проектов правовых актов по вопросам награждения;
размещения на общедоступных ресурсах в сети Интернет;
оформления допуска к государственной тайне;

профилактики коррупционных и иных правонарушений;

обеспечения личной безопасности и сохранности имущества;

пенсионного, медицинского обеспечения и оформления соответствующих документов;

осуществления обязательного государственного страхования;

оформления документов при направлении в служебную командировку;

реализации мер материального, социального и жилищного обеспечения;

подачи сведений в Фонд пенсионного и социального страхования Российской Федерации, Федеральную налоговую службу Российской Федерации, Федеральный фонд обязательного медицинского страхования Российской Федерации, Министерство труда и социальной защиты Российской Федерации;

передачи данных в кредитные организации для осуществления выплат пенсий и пособий;

обработки запросов судебных органов, государственных органов                  по различным вопросам, в том числе предоставления льгот и выплат;

оформления договоров о материальной ответственности.

2.2.В целях, определенных в пункте 2.1 настоящих Правил, обрабатываются следующие категории персональных данных:

фамилия, имя, отчество (последнее – при наличии), дата и место рождения, фотография;

прежние фамилия, имя, отчество (последнее – при наличии)                          (в случае изменения), дата, место и причина изменения;

гражданство (изменение гражданства, дата и причина, наличие гражданства (подданства), вида на жительство иностранного государства; 

владение иностранными языками и языками народов Российской Федерации;

образование (когда и какие образовательные, научные 
и иные организации закончил(а), номера документов об образовании, направление подготовки или специальность по документу об образовании, квалификация);

послевузовское профессиональное образование (наименование образовательного или научного учреждения, год окончания), ученая степень, ученое звание (когда присвоены, номера дипломов, аттестатов);

выполняемая работа с начала трудовой деятельности (включая военную службу, работу по совместительству, предпринимательскую деятельность и т.п.);

классный чин федеральной государственной гражданской службы и(или) гражданской службы субъекта Российской Федерации 
и(или) муниципальной службы, дипломатический ранг, воинское 
и(или) специальное звание, классный чин правоохранительной службы 
(кем и когда присвоены);

государственные награды, иные награды и знаки отличия 
(кем и когда награжден(а);

ученая степень, ученое звание (кем и когда присуждены, присвоены, номер документа); 

адрес и дата регистрации по месту жительства (месту пребывания)                 и адрес места фактического проживания;

паспорт (серия, номер, кем и когда выдан);

паспорт, удостоверяющий личность гражданина Российской Федерации за пределами Российской Федерации (серия, номер, кем и когда выдан);

номер телефона;

степень родства, фамилии, имена, отчества (последнее –                              при наличии), даты рождения близких родственников (отца, матери, братьев, сестер и детей), а также супруга (супруги), в том числе бывшей (бывшего), супругов братьев и сестер, братьев и сестер супругов;

фамилии, имена, отчества (последнее – при наличии), даты рождения, места рождения, места работы и домашние адреса близких родственников (отца, матери, братьев, сестер и детей), а также супруга (супруги), в том числе бывшей (бывшего), супругов братьев и сестер, братьев и сестер супругов;

свидетельства о государственной регистрации актов гражданского состояния;

пребывание за границей (когда, где, с какой целью);

близкие родственники (отец, мать, братья, сестры и дети), 
а также супруг (супруга), в том числе бывшие, супруги братьев и сестер, братья и сестры супругов, постоянно проживающие за границей 
и(или) оформляющие документы для выезда на постоянное место жительства в другое государство (фамилия, имя, отчество (последнее –                              при наличии), с какого времени проживают за границей);

отношение к воинской обязанности, сведения по воинскому учету (для граждан, пребывающих в запасе, и лиц, подлежащих призыву                         на военную службу);

идентификационный номер налогоплательщика;

документ, подтверждающий регистрацию в системе индивидуального (персонифицированного) учета, в том числе в форме электронного документа;

номера расчетных счетов, банковских карт;

наличие судимости, исключающей возможность исполнения должностных обязанностей по должности муниципальной службы,                                    по приговору суда, вступившего в законную силу;

допуск к государственной тайне, оформленный за период работы, службы, учебы (форма, номер и дата);

наличие (отсутствие) заболевания, препятствующего поступлению на муниципальную службу или ее прохождению на должностях муниципальной службы, подтвержденного заключением медицинского учреждения;

результаты обязательных медицинских осмотров (обследований);

сведения о доходах, расходах, об имуществе и обязательствах имущественного характера, а также о доходах, об имуществе                                   и обязательствах имущественного характера членов семьи (о членах семьи, в случае если должность включена в перечень должностей, при замещении которых муниципальные служащие обязаны представлять сведения                            о доходах, об имуществе и обязательствах имущественного характера своих супруги (супруга) и несовершеннолетних детей);

сведения о последнем месте государственной или муниципальной службы;

иные персональные данные, обработка которых необходима                          для реализации целей, предусмотренных пунктом 2.1 настоящих Правил. 
2.3.Персональные данные и иные сведения, содержащиеся в личных делах муниципальных служащих, работников, относятся к сведениям конфиденциального характера (за исключением сведений, которые                          в установленных федеральными законами случаях могут быть опубликованы в средствах массовой информации), а в случаях, установленных федеральными законами и иными нормативными правовыми актами Российской Федерации, – к сведениям, составляющим государственную тайну.

2.4.Обработка персональных данных осуществляется с письменного согласия муниципального служащего, работника, а также лица, поступающего на службу (работу) в Администрацию, составленного                           в соответствии с формой, установленной приложением 1 к настоящим Правилам, которое действует со дня подписания на период прохождения службы (работы) в Администрации или до момента отзыва согласия. 

2.5.В случае отказа муниципального служащего, работника, лица, поступающего на службу (работу) в Администрацию, дать письменное согласие на обработку персональных данных, ему под роспись разъясняются правовые последствия отказа предоставить свои персональные данные, составленного в соответствии с формой, установленной приложением 2 к настоящим Правилам.

2.6.При отзыве муниципальным служащим, работником, согласия             на обработку персональных данных, она может быть продолжена                          при наличии оснований, предусмотренных пунктами 2-11 части 1 статьи 6, пунктами 2-10 части 2 статьи 10 и частью 2 статьи 11 Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных» (далее – Федеральный закон «О персональных данных»).

2.7.Обработка персональных данных и специальных категорий персональных данных осуществляется без согласия муниципального служащего, работника, лица, поступающего на службу (работу)                                в Администрацию, в рамках целей, определенных пунктом 2.1 настоящих Правил, в соответствии с пунктом 2 части 1 статьи 6, подпунктом 2.3 пункта 2 части 2 статьи 10, частью 2 статьи 11 Федерального закона                    «О персональных данных».

2.8.Сбор, запись, систематизация, накопление и уточнение персональных данных осуществляются путем:

1)получения оригиналов необходимых документов;

2)копирования оригиналов документов;

3)внесения сведений в учетные формы (на бумажных и электронных носителях);

4)формирования персональных данных в ходе их обработки;

5)внесения персональных данных в информационные системы Администрации.

2.9.Сбор персональных данных осуществляется путем получения               их непосредственно от субъекта персональных данных.

2.10.В случае возникновения необходимости получения персональных данных у третьей стороны следует заранее известить                    об этом субъекта персональных данных, получить его письменное согласие и сообщить о целях, предполагаемых источниках и способах получения персональных данных (за исключением случаев, установленных частью 4 статьи 18 Федерального закона «О персональных данных»).

2.11.Запрещается получать, обрабатывать и приобщать к личному делу муниципального служащего и работника, персональные данные,                   не предусмотренные настоящими Правилами, в том числе касающиеся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни, за исключением случаев, установленных частью 2 статьи 10 Федерального закона «О персональных данных».

2.12.Передача (распространение, предоставление, доступ)                               и использование персональных данных субъектов персональных данных осуществляются лишь в случаях и порядке, предусмотренных законодательством Российской Федерации.

2.13.Обработка персональных данных в Администрации осуществляется в соответствии с должностными обязанностями муниципальных служащих, замещающих должности в соответствии                    с перечнем должностей, установленным приложением 3 к настоящим Правилам.

2.14.Муниципальные служащие Администрации, осуществляющие обработку персональных данных, в случае расторжения с ними трудового договора должны прекратить обработку персональных данных, ставших известными им в связи с исполнением должностных обязанностей,                           что закрепляется в письменном обязательстве в соответствии с формой, установленной приложением 4 к настоящим Правилам.

2.15.Ответственные за обработку персональных данных обязаны соблюдать следующие требования (за исключением случаев обезличивания персональных данных и в отношении общедоступных персональных данных):

а)объем и содержание обрабатываемых персональных данных, способы их обработки должны соответствовать целям обработки персональных данных;

б)защита персональных данных от неправомерного их использования или уничтожения обеспечивается в порядке, установленном нормативными правовыми актами Российской Федерации;

в)обеспечение конфиденциальности персональных данных.

2.16.В целях обеспечения защиты персональных данных субъекты персональных данных вправе:

а)получать полную информацию о своих персональных данных                       и способах обработки этих данных (в том числе автоматизированной);

б)осуществлять свободный бесплатный доступ к своим персональным данным, включая право получать копии любой записи,                 за исключением случаев, предусмотренных Федеральным законом                         «О персональных данных»;

в)требовать внесения необходимых изменений, уничтожения                  или блокирования персональных данных, которые являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки;

г)обжаловать в порядке, установленном законодательством Российской Федерации, действия (бездействие) уполномоченных должностных лиц.
III.Условия и порядок обработки персональных данных граждан

в связи с предоставлением Администрацией услуг, исполнением Администрацией полномочий, а также в связи с реализацией 

их права на обращение в Администрацию 

3.1.В Администрации осуществляется обработка персональных данных граждан в связи с предоставлением Администрацией услуг, исполнением Администрацией полномочий, а также в связи с реализацией их права на обращение в Администрацию.

3.2.Персональные данные граждан, обратившихся в Администрацию лично, а также направивших индивидуальные или коллективные письменные обращения, или обращения в форме электронного документа, обрабатываются в целях рассмотрения указанных обращений                                  с последующим уведомлением граждан о результатах их рассмотрения.
3.3.Перечень персональных данных граждан, подлежащих обработке в связи с предоставлением Администрацией услуг, исполнением Администрацией полномочий, а также в связи с реализацией их права                  на обращение в Администрацию:
1)фамилия, имя, отчество (последнее – при наличии);

2)почтовый адрес;

3)адрес электронной почты;

4)контактный телефон;

5)иные персональные данные, в том числе полученные в ходе личного приема граждан или в процессе предоставления Администрацией услуги, исполнения Администрацией полномочий, а также рассмотрения обращений граждан.

3.4.Обработка персональных данных субъектов персональных данных, указанных в пункте 3.3 настоящих Правил, осуществляется                  без согласия таких субъектов персональных данных в соответствии                           с пунктом 4 части 1 статьи 6 Федерального закона «О персональных данных», федеральными законами от 27.07.2010 №210-ФЗ                                     «Об организации предоставления государственных и муниципальных услуг», от 02.05.2006 №59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации» и иными нормативными правовыми актами, регламентирующими предоставление услуг и исполнение полномочий органами местного самоуправления.

3.5.Обработка персональных данных субъектов персональных данных, указанных в пункте 3.3 настоящих Правил, включает в себя следующие действия: сбор (получение), запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных. Указанные действия осуществляются в порядке, предусмотренном положениями Федерального закона «О персональных данных», федеральных законов от 27.07.2010 №210-ФЗ «Об организации предоставления государственных и муниципальных услуг», от 02.05.2006 №59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации» и иных нормативных правовых актов, регламентирующих предоставление услуг и исполнение полномочий органами местного самоуправления.

3.6.При обработке персональных данных субъектов персональных данных, указанных в пункте 3.3 настоящих Правил, запрещается запрашивать у таких субъектов персональных данных и третьих лиц персональные данные в случаях, не предусмотренных законодательством Российской Федерации.

3.7.Передача (распространение, предоставление) и использование персональных данных субъектов персональных данных, указанных                           в 3.3 настоящих Правил, осуществляется в случаях и порядке, предусмотренных законодательством Российской Федерации.

3.8.Обработка персональных данных пользователей Официального информационного портала органов местного самоуправления  города Ханты-Мансийска в сети Интернет осуществляется в целях организации доступа к информации о деятельности Администрации, размещаемой                     в сети Интернет, совершенствования способов и методов представления информации на портале, улучшения обслуживания его пользователей (посетителей), выявления наиболее посещаемых Интернет-страниц (интерактивных сервисов) портала, а также ведения статистики посещений портала.

Перечень персональных данных пользователей Официального информационного портала органов местного самоуправления города Ханты-Мансийска в сети Интернет:
самостоятельно заполняемые при регистрации:

фамилия, имя;
адрес электронной почты;
автоматически собираемые данные:

IP-адрес, данные файлов cookie;

информация о браузере пользователя, технические характеристики оборудования и программного обеспечения, используемых пользователем;

дата и время доступа к сайту, длительность нахождения на Интернет- портале, адреса запрашиваемых страниц и иная подобная информация, собираемая средствами метрических программ.

IV.Правила обработки персональных данных, осуществляемой

без использования средств автоматизации

4.1.Обработка персональных данных без использования средств автоматизации осуществляется в соответствии с требованиями, установленными постановлением Правительства Российской Федерации  от 15.09.2008 №687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации».

4.2.Обработка персональных данных осуществляется                                     как на бумажных носителях, так и в электронном виде на материальных носителях информации.

4.3.Неавтоматизированная обработка персональных данных                             в электронном виде должна осуществляться на съемных материальных носителях информации.

4.4.При отсутствии технологической возможности осуществления неавтоматизированной обработки персональных данных в электронном виде на съемных материальных носителях информации необходимо принимать организационные (охрана помещений) и технические (установка сертифицированных средств защиты информации) меры, исключающие возможность несанкционированного доступа                                    к персональным данным лиц, не допущенных к их обработке.

4.5.При обработке персональных данных без использования средств автоматизации не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо несовместимы.

4.6.При разработке и использовании типовых форм документов, необходимых для реализации возложенных на Администрацию полномочий, характер информации в которых предполагает или допускает включение в них персональных данных (далее – типовая форма), должны соблюдаться следующие условия:

а)типовая форма или связанные с ней документы (инструкция                    по ее заполнению, карточки, реестры и журналы) должны содержать сведения о цели обработки персональных данных, осуществляемой                   без использования средств автоматизации, адрес Администрации, фамилию, имя, отчество (последнее – при наличии) и адрес субъекта персональных данных, чьи персональные данные вносятся в указанную типовую форму, сроки обработки персональных данных, перечень действий с персональными данными, которые будут совершаться                           в процессе их обработки;

б)типовая форма должна предусматривать поле, в котором субъект персональных данных может поставить отметку о своем согласии                         на обработку персональных данных, осуществляемую без использования средств автоматизации, при необходимости получения согласия                            на обработку персональных данных;

в)типовая форма должна быть составлена таким образом, чтобы каждый из субъектов, чьи персональные данные содержатся в типовой форме, при ознакомлении со своими персональными данными не имел возможности доступа к персональным данным других лиц, содержащихся в указанной типовой форме;

г)типовая форма должна исключать объединение полей, предназначенных для внесения персональных данных, цели обработки которых заведомо несовместимы.

4.7.Уничтожение или обезличивание персональных данных,                     если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных, с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание).

4.8.Уточнение персональных данных при их обработке                               без использования средств автоматизации производится путем изготовления нового материального носителя с уточненными персональными данными.

V.Правила обработки персональных данных 

в информационных системах персональных данных

5.1.Обработка персональных данных в информационных системах персональных данных осуществляется после завершения работ                             по созданию системы защиты персональных данных в информационной системе и оценки соответствия информационной системы персональных данных требованиям безопасности информации.

5.2.Безопасность персональных данных при их обработке                             в информационных системах Администрации обеспечивается с помощью системы защиты персональных данных, включающей организационные меры и средства защиты информации (в том числе шифровальные (криптографические) средства, средства предотвращения несанкционированного доступа, утечки информации по техническим каналам, программно-технических воздействий на технические средства обработки персональных данных), а также используемые                                         в информационной системе информационные технологии. Технические                и программные средства должны удовлетворять устанавливаемым                          в соответствии с законодательством Российской Федерации требованиям, обеспечивающим защиту информации.

5.3.Состав и содержание мер по защите информации                                       в информационных системах персональных данных осуществляется                            в соответствии с Составом и содержанием организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденными приказом Федеральной службы по техническому и экспортному контролю от 18.02.2013 №21, в зависимости от установленного уровня защищенности информационной системы персональных данных.

5.4.Установление уровня защищенности (пересмотр уровня защищенности) информационной системы персональных данных проводится комиссией оператора персональных данных, в интересах которого создается (эксплуатируется) информационная система,                              с привлечением специалистов по обеспечению безопасности информации на этапе создания или в ходе эксплуатации информационной системы.             Для выполнения работ по обеспечению безопасности персональных данных при их обработке в информационной системе в соответствии                     с законодательством Российской Федерации могут привлекаться                               на договорной основе юридическое лицо или индивидуальный предприниматель, имеющие лицензию на деятельность по технической защите конфиденциальной информации.

5.5.Безопасность персональных данных, обрабатываемых                                             с использованием средств автоматизации, достигается путем исключения несанкционированного, в том числе случайного, доступа к персональным данным.

5.6.Персональные данные могут быть представлены                                     для ознакомления:

а)сотрудникам, допущенным к обработке персональных данных                     с использованием средств автоматизации, в части, касающейся                              их должностных обязанностей;

б)уполномоченным работникам федеральных органов исполнительной власти в порядке, установленном законодательством Российской Федерации.

5.7.Уполномоченными должностными лицами при обработке персональных данных в информационных системах персональных данных должна быть обеспечена их безопасность с помощью системы защиты, включающей организационные меры и средства защиты информации,                    в том числе шифровальные (криптографические) средства.

5.8.Обмен персональными данными при их обработке                                       в информационных системах осуществляется по каналам связи, защита которых обеспечивается путем реализации организационных мер и путем применения программных и технических средств.

5.9.Самостоятельное подключение средств вычислительной техники, применяемых для хранения, обработки или передачи персональных данных, к информационно-телекоммуникационным сетям, позволяющим осуществлять передачу информации через государственную границу Российской Федерации, в том числе к информационно-телекоммуникационной сети Интернет, не допускается.

5.10.Доступ пользователей к персональным данным                                        в информационных системах персональных данных Администрации разрешается после обязательного прохождения процедуры идентификации и аутентификации.

5.11.Структурными подразделениями (должностными лицами) Администрации, ответственными за обеспечение безопасности персональных данных при их обработке в информационных системах, должно быть обеспечено:

а)своевременное обнаружение фактов несанкционированного доступа к персональным данным и немедленное доведение этой информации до руководящих должностных лиц Администрации;

б)недопущение воздействия на технические средства автоматизированной обработки персональных данных, в результате которого может быть нарушено их функционирование;

в)возможность незамедлительного восстановления персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

г)постоянный контроль за обеспечением уровня защищенности персональных данных;

д)знание и соблюдение условий использования средств защиты информации, предусмотренных эксплуатационной и технической документацией;

е)учет применяемых средств защиты информации, эксплуатационной и технической документации к ним, носителей персональных данных;

ж)при обнаружении нарушений порядка предоставления персональных данных незамедлительное приостановление предоставления персональных данных пользователям информационной системы                              до выявления причин нарушений и устранения этих причин;

з)разбирательство и составление заключений по фактам несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести                       к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных, разработка и принятие мер по предотвращению возможных опасных последствий подобных нарушений.

5.12.В случае выявления нарушений порядка обработки персональных данных в информационных системах Администрации уполномоченными должностными лицами принимаются меры                                по установлению причин нарушений и их устранению.

5.13.Перечень информационных систем персональных данных, обрабатываемых в Администрации, установлен приложением 5                              к настоящим Правилам.

VI.Работа с обезличенными данными 

в случае обезличивания персональных данных

6.1.Обезличивание персональных данных может быть проведено                   с целью ведения статистического учета и отчетности, снижения ущерба             от разглашения персональных данных, снижения уровня защищенности автоматизированных информационных систем, если иное                                     не предусмотрено действующим законодательством Российской Федерации.

6.2.Обезличивание персональных данных осуществляется                                    в соответствии с приказом Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций от 05.09.2013 №996 «Об утверждении требований и методов по обезличиванию персональных данных» лицами, замещающими должности муниципальной службы в соответствии с перечнем должностей, установленным приложением 6 к настоящим Правилам.

6.3.Обезличенные персональные данные могут обрабатываться                                с использованием и без использования средств автоматизации.

VII.Сроки обработки и хранения персональных данных

7.1.В соответствии с законодательством Российской Федерации определяются и устанавливаются сроки обработки и хранения персональных данных муниципальных служащих Администрации, работников, граждан, претендующих на замещение вакантных должностей муниципальной службы:

1)персональные данные, содержащиеся в документах по личному составу (о приеме, о переводе, об увольнении, о надбавках), подлежат хранению в управлении кадровой работы и муниципальной службы Администрации в течение десяти лет, с последующим формированием                  и передачей указанных документов в архивный отдел управления культуры Администрации для хранения в установленном законодательством Российской Федерации порядке;

2)персональные данные, содержащиеся в личных делах и личных карточках подлежат хранению в управлении кадровой работы                                  и муниципальной службы Администрации в течение десяти лет,                             с последующим формированием и передачей указанных документов                       в архивный отдел управления культуры Администрации для хранения                    в установленном законодательством Российской Федерацией порядке;

3)персональные данные, содержащиеся в документах о поощрениях, материальной помощи, подлежат хранению в управлении кадровой работы и муниципальной службы Администрации в течение пяти лет,                                 с последующим уничтожением;

4)персональные данные, содержащиеся в документах                                     о предоставлении отпусков, о краткосрочных внутрироссийских                             и зарубежных командировках, о дисциплинарных взысканиях, подлежат хранению в управлении кадровой работы и муниципальной службы Администрации в течение пяти лет, с последующим уничтожением;

5)персональные данные, содержащиеся в документах граждан, претендующих на замещение вакантных должностей, не допущенных                    к участию в конкурсе (далее – конкурс), и кандидатов, участвовавших                    в конкурсе, хранятся в управлении кадровой работы и муниципальной службы Администрации в течение пяти лет, со дня завершения конкурса, после чего подлежат уничтожению;

6)персональные данные, подлежащие обработке в связи                                 с награждением, подлежат хранению в управлении кадровой работы                          и муниципальной службы Администрации в течение пяти лет,                                 с последующим уничтожением;
7)персональные данные пользователей Официального информационного портала органов местного самоуправления города                             Ханты-Мансийска в сети Интернет хранятся до момента, когда цель обработки персональных данных достигнута (часть 4 статьи 21 Федерального закона «О персональных данных»).
7.2.Сроки обработки и хранения персональных данных, предоставляемых в связи с получением услуг и исполнением полномочий, определяются нормативными правовыми актами, регламентирующими порядок предоставления услуг и исполнения полномочий органов местного самоуправления.

7.3.Персональные данные граждан, обратившихся в Администрацию лично, а также направивших индивидуальные или коллективные письменные обращения или обращения в форме электронного документа, хранятся в течение пяти лет, с последующим уничтожением,                                     за исключением обращений с постоянным сроком хранения.

7.4.Персональные данные, предоставляемые на бумажном носителе   в связи с предоставлением Администрацией услуг и исполнением функций, хранятся на бумажных носителях в органах Администрации,                  к полномочиям которых относится обработка персональных данных                     в связи с предоставлением услуг или исполнением полномочий,                            в соответствии с утвержденными положениями о соответствующих органах Администрации.

7.5.Персональные данные при их обработке, осуществляемой                    без использования средств автоматизации, должны обособляться от иной информации, в частности, путем фиксации их на разных материальных носителях персональных данных, в специальных разделах или на полях форм (бланков).

7.6.Необходимо обеспечивать раздельное хранение персональных данных на разных материальных носителях, обработка которых осуществляется в целях, определенных настоящими Правилами.

7.7.Контроль за хранением и использованием материальных носителей, содержащих персональные данные, не допускающий несанкционированное использование, уточнение, распространение                         и уничтожение персональных данных, находящихся на этих носителях, осуществляют непосредственно руководители органов Администрации                 и муниципальные служащие, осуществляющие обработку персональных данных.

7.8.Срок хранения персональных данных, внесенных                                       в автоматизированные информационные системы, должен соответствовать сроку хранения бумажных оригиналов.

7.9.Руководители органов Администрации обеспечивают в сроки, установленные номенклатурой дел Администрации, систематический контроль и выделение документов, содержащих персональные данные,                    с истекшими сроками хранения, подлежащих уничтожению.

7.10.Процедура уничтожения документов осуществляется лицом, ответственным за архивную обработку документов в органе Администрации, в соответствии с порядком, установленным законодательством об архивном деле.

7.11.Уничтожение персональных данных на электронных носителях производится под контролем муниципального служащего Администрации, осуществляющего мероприятия по защите государственной тайны, муниципальным служащим управления информатизации Администрации путем механического нарушения целостности носителя, не позволяющего произвести считывание или восстановление персональных данных,                    или удаления с электронных носителей методами и средствами гарантированного удаления остаточной информации.

VIII.Ответственный за организацию 

обработки персональных данных

8.1.Ответственный за организацию обработки персональных данных в Администрации (далее – ответственный за обработку персональных данных) назначается Главой города Ханты-Мансийска из числа муниципальных служащих Администрации, относящихся к высшей группе должностей с функцией «руководитель». 

8.2.Ответственный за обработку персональных данных в своей работе руководствуется законодательством Российской Федерации                          в области персональных данных и настоящими Правилами.

8.3.Ответственный за обработку персональных данных обязан:

1)организовывать принятие правовых, организационных                                  и технических мер для обеспечения защиты персональных данных, обрабатываемых в Администрации, от неправомерного или случайного доступа к ним, их уничтожения, изменения, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий;

2)осуществлять внутренний контроль за соблюдением муниципальными служащими, уполномоченными на обработку персональных данных, требований законодательства Российской Федерации в области персональных данных, в том числе требований                            к защите персональных данных;

3)доводить до сведения муниципальных служащих, уполномоченных на обработку персональных данных, положения законодательства Российской Федерации в области персональных данных, локальные акты по вопросам обработки персональных данных, требования к защите персональных данных;

4)организовывать прием и обработку обращений и запросов субъектов персональных данных или их представителей,                                         а также осуществлять контроль за приемом и обработкой таких обращений и запросов в Администрации;

5)в случае нарушения в Администрации требований к защите персональных данных принимать необходимые меры по восстановлению нарушенных прав субъектов персональных данных.

8.4.Ответственный за обработку персональных данных вправе:

1)иметь доступ к информации, касающейся обработки персональных данных в Администрации и включающей:

цели обработки персональных данных;

категории обрабатываемых персональных данных;

категории субъектов персональных данных, персональные данные которых обрабатываются;

правовые основания обработки персональных данных;

перечень действий с персональными данными, общее описание используемых в Администрации способов обработки персональных данных;

описание мер, предусмотренных статьями 18.1, 19 Федерального закона «О персональных данных», в том числе сведения о наличии шифровальных (криптографических) средств и наименования                            этих средств;

дату начала обработки персональных данных;

срок или условия прекращения обработки персональных данных;

сведения о наличии или об отсутствии трансграничной передачи персональных данных в процессе их обработки;

сведения об обеспечении безопасности персональных данных                         в соответствии с требованиями к защите персональных данных, установленными Правительством Российской Федерации;

2)привлекать к реализации мер, направленных на обеспечение безопасности персональных данных, обрабатываемых в Администрации, иных муниципальных служащих Администрации с возложением                          на них соответствующих обязанностей и закреплением за ними ответственности.

8.5.Ответственный за обработку персональных данных несет ответственность за надлежащее выполнение функций по организации обработки персональных данных в Администрации в соответствии                          с законодательством Российской Федерации в области персональных данных.
Приложение 1 

к Правилам обработки 
персональных данных 

в Администрации города 
Ханты-Мансийска

Согласие

на обработку персональных данных муниципальных служащих Администрации города Ханты-Мансийска

г._______________ 




«___»__________20___ года
Я, ________________________________________________________,

(ФИО (отчество – при наличии)

зарегистрированный(ая) по адресу __________________________________

________________________________________________________________,

паспорт серия _______ №__________выдан ___________________________

                                                              (дата, кем выдан)

________________________________________________________________,

свободно, своей волей и в своем интересе даю согласие уполномоченным должностным лицам Администрации города Ханты-Мансийска, зарегистрированной по адресу: Дзержинского ул., д.6, г.Ханты-Мансийск, Ханты-Мансийский автономный округ – Югра, Тюменская область, Россия, 628012, на обработку (любое действие (операцию) 
или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств 
с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), блокирование, удаление, уничтожение) следующих персональных данных:

фамилия, имя, отчество (последнее – при наличии), дата и место рождения, гражданство, фотография;

прежние фамилия, имя, отчество (последнее – при наличии), дата, место и причина изменения (в случае изменения) (*);

владение иностранными языками и языками народов Российской Федерации;

образование (когда и какие образовательные учреждения закончил, номера дипломов, направление подготовки или специальность по диплому, квалификация по диплому);

послевузовское профессиональное образование (наименование образовательного или научного учреждения, год окончания), ученая степень, ученое звание (когда присвоены, номера дипломов, аттестатов);

выполняемая работа с начала трудовой деятельности (включая военную службу, работу по совместительству, предпринимательскую деятельность и т.п.);

классный чин федеральной государственной гражданской службы и(или) гражданской службы субъекта Российской Федерации 
и(или) муниципальной службы, дипломатический ранг, воинское 
и(или) специальное звание, классный чин правоохранительной службы (кем и когда присвоены) (*);

государственные награды, иные награды и знаки отличия                          (кем награжден и когда);

степень родства, фамилии, имена, отчества (последнее –                             при наличии), даты рождения близких родственников (отца, матери, братьев, сестер и детей), а также супруга (супруги), в том числе бывшей (бывшего), супругов братьев и сестер, братьев и сестер супругов;

места рождения, места работы и домашние адреса близких родственников (отца, матери, братьев, сестер и детей), а также супруга (супруги), в том числе бывшей (бывшего), супругов братьев и сестер, братьев и сестер супругов;

фамилии, имена, отчества (последнее – при наличии), даты рождения, места рождения, места работы и домашние адреса бывших супруга (супруги), в том числе бывшей (бывшего), супругов братьев                        и сестер, братьев и сестер супругов(*);

пребывание за границей (когда, где, с какой целью) (*);

близкие родственники (отец, мать, братья, сестры и дети), 
а также супруг (супруга), в том числе бывшие, супруги братьев и сестер, братья и сестры супругов, постоянно проживающие за границей 
и(или) оформляющие документы для выезда на постоянное место жительства в другое государство (фамилия, имя, отчество (последнее –        при наличии), с какого времени проживают за границей) (*);

адрес регистрации и фактического проживания;

дата регистрации по месту жительства;

паспорт (серия, номер, кем и когда выдан) (*);

паспорт, удостоверяющий личность гражданина Российской Федерации за пределами Российской Федерации (серия, номер, кем и когда выдан);

номер телефона;

отношение к воинской обязанности, сведения по воинскому учету (для граждан, пребывающих в запасе, и лиц, подлежащих призыву                        на военную службу);

идентификационный номер налогоплательщика;

документ, подтверждающий регистрацию в системе индивидуального (персонифицированного) учета, в том числе в форме электронного документа;

номера расчетных счетов, банковских карт;

наличие (отсутствие) судимости, в том числе погашенной 
(снятой) (*);

допуск к государственной тайне, оформленный за период работы, службы, учебы (форма, номер и дата) (*);

наличие (отсутствие) заболевания, препятствующего поступлению на муниципальную службу или ее прохождению, подтвержденного заключением медицинского учреждения) (*);

сведения о доходах, имуществе и обязательствах имущественного характера, а также о доходах, об имуществе и обязательствах имущественного характера членов семьи (о членах семьи, в случае                   если должность включена в перечень должностей, при замещении которых муниципальные служащие обязаны представлять сведения о доходах,                об имуществе и обязательствах имущественного характера своих супруги (супруга) и несовершеннолетних детей) (**);

сведения о последнем месте государственной или муниципальной службы(*);

сведения, касающиеся ограничений и запретов, связанных                             с муниципальной службой;

медицинский полис обязательного медицинского страхования;

табельный номер;

номер трудового договора;

сведения об адресах сайтов и(или) страниц сайтов в информационно-телекоммуникационной сети Интернет, на которых муниципальным служащим, претендующим на замещение должности муниципальной службы, размещались общедоступная информация, а также данные, позволяющие его идентифицировать.

Вышеуказанные персональные данные предоставляю для обработки в целях обеспечения соблюдения в отношении меня законодательства Российской Федерации в сфере отношений, связанных с поступлением                на муниципальную службу, ее прохождением и прекращением (трудовых   и непосредственно связанных с ними отношений), включением                              и нахождением в кадровых резервах, поощрением и награждением                   для реализации полномочий, возложенных на Администрацию города Ханты-Мансийска.

Я ознакомлен(а), что:

1)согласие на обработку персональных данных действует с даты подписания настоящего согласия в течение всего срока муниципальной службы в Администрации города Ханты-Мансийска;

2)согласие на обработку персональных данных может быть отозвано на основании письменного заявления в произвольной форме;

3)в случае отзыва согласия на обработку персональных данных Администрация города Ханты-Мансийска вправе продолжить обработку персональных данных без согласия при наличии оснований, указанных                 в пунктах 2-11 части 1 статьи 6, части 2 статьи 10, части 2 статьи 11 Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных»;

4)после увольнения с муниципальной службы (прекращения трудовых отношений) персональные данные хранятся в Администрации города Ханты-Мансийска в течение срока хранения документов, предусмотренных действующим законодательством Российской Федерации;

5)персональные данные, предоставляемые в отношении третьих лиц, будут обрабатываться только в целях осуществления и выполнения, возложенных законодательством Российской Федерации                                         на Администрацию города Ханты-Мансийска функций, полномочий 
и обязанностей.

Дата начала обработки персональных данных:

_____________________

                                                                                                                       (число, месяц, год)

_____________________

                                                                                                                       (подпись, ФИО (отчество – 
                                                                                                                       при наличии) полностью)

________________________
(*) – включаются в согласие на обработку персональные данные муниципальных служащих, а также граждан, претендующих на замещение должностей муниципальной службы;
(**) – включаются в согласие на обработку персональных данных граждан, претендующих на замещение должностей (не относящихся к должностям муниципальной службы), должностей муниципальной службы, а также муниципальных служащих при замещении должностей, включенных в перечень должностей 
при назначении на которые граждане и при замещении которых муниципальные служащие обязаны представлять сведения о своих доходах, об имуществе 
и обязательствах имущественного характера, а также сведения о доходах, об имуществе и обязательствах имущественного характера своих супруги (супруга) 
и несовершеннолетних детей, утвержденный правовым актом Администрации города Ханты-Мансийска.
Согласие

на обработку персональных данных работников

Администрации города Ханты-Мансийска

г._____________





«___» _________ 20 ___года

Я, ________________________________________________________,

(ФИО (отчество – при наличии)
зарегистрированный(ная) по адресу:_________________________________

_______________________________________________________________,

паспорт серия _______ №_______ выдан
_____________________________





                     
     (дата, кем выдан)

________________________________________________________________,

свободно, своей волей и в своем интересе даю согласие уполномоченным должностным лицам Администрации города Ханты-Мансийска, зарегистрированной по адресу: Дзержинского ул., д.6, г.Ханты-Мансийск, Ханты-Мансийский автономный округ – Югра, Тюменская область, Россия, 628012, на обработку (любое действие (операцию) 
или совокупность действий (операций), совершаемых 
с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение) следующих персональных данных:

фамилия, имя, отчество (последнее – при наличии), дата и место рождения, гражданство;

владение иностранными языками и языками народов Российской Федерации;

образование (наименование образовательного учреждения, наименование, серия и номер документа об образовании, год окончания, направление подготовки или специальность по документу, квалификация по документу об образовании);

выполняемая работа с начала трудовой деятельности (включая военную службу, работу по совместительству, предпринимательскую деятельность и т.п.);

послевузовское профессиональное образование (наименование образовательного или научного учреждения, год окончания), ученая степень, ученое звание (когда присвоены, номера дипломов, аттестатов);

профессия;

состояние в браке;

степень родства, фамилии, имена, отчества (последнее –                             при наличии), даты рождения близких родственников (отца, матери, братьев, сестер и детей), а также супруга (супруги), год рождения;

адрес регистрации и фактического проживания;

дата регистрации по месту жительства;

паспорт (серия, номер, кем и когда выдан);

номер телефона;

отношение к воинской обязанности, сведения по воинскому учету (для граждан, пребывающих в запасе, и лиц, подлежащих призыву                             на военную службу);

табельный номер;

номер трудового договора;

идентификационный номер налогоплательщика;

документ, подтверждающий регистрацию в системе индивидуального (персонифицированного) учета, в том числе в форме электронного документа;

номера расчетных счетов, банковских карт.

Вышеуказанные персональные данные предоставляю для обработки в целях обеспечения соблюдения в отношении меня законодательства Российской Федерации в сфере отношений, связанных с поступлением 
на работу, работой и прекращением трудовых и непосредственно связанных с ними отношений, включением и нахождением в кадровых резервах, поощрением и награждением для реализации полномочий, возложенных на Администрацию города Ханты-Мансийска.

Я ознакомлен(а), что:

1)согласие на обработку персональных данных действует с даты подписания настоящего согласия в течение всего срока работы                              в Администрации города Ханты-Мансийска;

2)согласие на обработку персональных данных может быть отозвано на основании письменного заявления в произвольной форме;

3)в случае отзыва согласия на обработку персональных данных Администрация города Ханты-Мансийска вправе продолжить обработку персональных данных без согласия при наличии оснований, указанных                   в пунктах 2-11 части 1 статьи 6, части 2 статьи 10, части 2 статьи 11 Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных»;

4)после прекращения трудовых отношений персональные данные хранятся в Администрации города Ханты-Мансийска в течение срока хранения документов, предусмотренных действующим законодательством Российской Федерации;

5)персональные данные, предоставляемые в отношении третьих лиц, будут обрабатываться только в целях осуществления и выполнения, возложенных законодательством Российской Федерации 
на Администрацию города Ханты-Мансийска функций, полномочий 
и обязанностей.

Дата начала обработки персональных данных: 

________________________

                                                                                                                (число, месяц, год)

__________________________________

(подпись, ФИО (отчество –               при наличии) полностью)

Согласие

на обработку персональных данных

руководителей муниципальных учреждений

г._____________ 





«____» _______ 20___ года

Я, ________________________________________________________,

(ФИО (отчество – при наличии)

зарегистрированный(ная) по адресу:_________________________________

________________________________________________________________,

паспорт серия ______ №_________ выдан ____________________________






                               (дата, кем выдан)

_______________________________________________________________,

свободно, своей волей и в своем интересе даю согласие уполномоченным должностным лицам Администрации города Ханты-Мансийска, зарегистрированной по адресу: Дзержинского ул., д.6, г.Ханты-Мансийск, Ханты-Мансийский автономный округ – Югра, Тюменская область, Россия, 628012, на обработку (любое действие (операцию) 
или совокупность действий (операций), совершаемых 
с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение) следующих персональных данных:

фамилия, имя, отчество (последнее – при наличии), дата и место рождения, гражданство;

владение иностранными языками и языками народов Российской Федерации;

образование (наименование образовательного учреждения, наименование, серия и номер документа об образовании, год окончания, направление подготовки или специальность по документу, квалификация по документу об образовании);

выполняемая работа с начала трудовой деятельности (включая военную службу, работу по совместительству, предпринимательскую деятельность и т.п.);

послевузовское профессиональное образование (наименование образовательного или научного учреждения, год окончания), ученая степень, ученое звание (когда присвоены, номера дипломов, аттестатов);

профессия;

состояние в браке;

степень родства, фамилии, имена, отчества (последнее –                              при наличии), даты рождения близких родственников (отца, матери, братьев, сестер и детей), а также супруга (супруги), год рождения;

адрес регистрации и фактического проживания;

дата регистрации по месту жительства;

паспорт (серия, номер, кем и когда выдан);

номер телефона;

отношение к воинской обязанности, сведения по воинскому учету (для граждан, пребывающих в запасе, и лиц, подлежащих призыву                        на военную службу);

табельный номер;

номер трудового договора;

идентификационный номер налогоплательщика;

документ, подтверждающий регистрацию в системе индивидуального (персонифицированного) учета, в том числе в форме электронного документа;

номера расчетных счетов, банковских карт;

сведения о доходах, имуществе и обязательствах имущественного характера, а также о доходах, об имуществе и обязательствах имущественного характера членов семьи.

Вышеуказанные персональные данные предоставляю для обработки в целях обеспечения соблюдения в отношении меня законодательства Российской Федерации в сфере отношений, связанных с поступлением               на работу, работой и прекращением трудовых и непосредственно связанных с ними отношений, включением и нахождением в кадровых резервах, поощрением и награждением для реализации полномочий, возложенных на Администрацию города Ханты-Мансийска.

Я ознакомлен(а), что:

1)согласие на обработку персональных данных действует с даты подписания настоящего согласия, в течение всего срока работы                               в Администрации города Ханты-Мансийска;

2)согласие на обработку персональных данных может быть отозвано на основании письменного заявления в произвольной форме;

3)в случае отзыва согласия на обработку персональных данных Администрация города Ханты-Мансийска вправе продолжить обработку персональных данных без согласия при наличии оснований, указанных                  в пунктах 2-11 части 1 статьи 6, части 2 статьи 10, части 2 статьи 11 Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных»;

4)после прекращения трудовых отношений персональные данные хранятся в Администрации города Ханты-Мансийска в течение срока хранения документов, предусмотренных действующим законодательством Российской Федерации;

5)персональные данные, предоставляемые в отношении третьих лиц, будут обрабатываться только в целях осуществления и выполнения, возложенных законодательством Российской Федерации 
на Администрацию города Ханты-Мансийска функций, полномочий 
и обязанностей.

Дата начала обработки персональных данных: ___________________ 

                                                                                  
 (число, месяц, год)

                                                                                                             ___________________________

(подпись, ФИО (отчество –  при наличии) полностью)

Приложение 2 

к Правилам обработки 

персональных данных 

в Администрации города 

Ханты-Мансийска

Типовая форма

разъяснения субъекту персональных данных юридических

последствий отказа предоставить свои персональные данные

Я, ________________________________________________________,

                   (фамилия, имя, отчество (последнее – при наличии) субъекта персональных данных)

проживающий(ая) по адресу: _______________________________________

________________________________________________________________, 

(адрес места жительства субъекта персональных данных)

основной документ, удостоверяющий личность _______________________

________________________________________________________________

(наименование и номер основного документа, удостоверяющего личность,

сведения о дате выдачи указанного документа и выдавшем его органе)

в соответствии с частью 2 статьи 18 Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных» настоящим подтверждаю,                        что мне разъяснены юридические последствия отказа предоставить                   свои персональные данные.

_________________ ________________________ «___» _______ 20 ___ года 
(подпись) 
           (ФИО (отчество – при наличии)
Приложение 3 

к Правилам обработки 

персональных данных 

в Администрации города 

Ханты-Мансийска

Перечень

должностей в Администрации города Ханты-Мансийска,

замещение которых предусматривает

осуществление обработки персональных данных

либо осуществление доступа к персональным данным

1.Обработку персональных данных муниципальных служащих Администрации города Ханты-Мансийска и лиц, занимающих должности,                                не отнесенные к должностям муниципальной службы, осуществляют                все служащие управления бухгалтерского учета и использования финансовых средств Администрации города Ханты-Мансийска, управления кадровой работы и муниципальной службы Администрации города Ханты-Мансийска, отдела специальных мероприятий Администрации города Ханты-Мансийска при выполнении своих должностных обязанностей. Каждый служащий Администрации города                             Ханты-Мансийска и лицо, занимающее должность, не отнесенную                          к должностям муниципальной службы, имеет доступ к своим персональным данным.

2.Обработку персональных данных граждан в связи                                         с предоставлением государственных (муниципальных) услуг Администрацией города Ханты-Мансийска, исполнением Администрацией города Ханты-Мансийска полномочий, а также в связи с реализацией                  их права на обращение в Администрацию города Ханты-Мансийска обрабатывают все служащие управления организационной и контрольной работы Администрации города Ханты-Мансийска. Доступ к таким персональным данным имеют все служащие Администрации города Ханты-Мансийска и лица, занимающие должности, не отнесенные                         к должностям муниципальной службы, при выполнении своих должностных обязанностей.

3.Пользователи информационных систем персональных данных:
перечень лиц, имеющих самостоятельный доступ                                             к информационным ресурсам информационных систем персональных данных, уровень их полномочий и вид выполняемых функций представлен в разрешительной системе (матрице) доступа, утвержденной заместителем Главы города Ханты-Мансийска.

Приложение 4 

к Правилам обработки 

персональных данных 

в Администрации города 

Ханты-Мансийска

Типовое обязательство

муниципального служащего Администрации города Ханты-Мансийска,

непосредственно осуществляющего обработку персональных

данных, в случае расторжения с ним трудового договора прекратить обработку персональных данных, ставших известными ему в связи 

с исполнением должностных (служебных) обязанностей

Я, ________________________________________________________,

                       (фамилия, имя, отчество (последнее – при наличии)

обязуюсь прекратить обработку персональных данных, ставших                           мне известными в связи с исполнением должностных (служебных) обязанностей, в случае расторжения со мной трудового договора.

В соответствии со статьей 7 Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных» я уведомлен(а) о том,                                   что персональные данные являются конфиденциальной информацией                    и я обязан(а) не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных.

Положения законодательства Российской Федерации, предусматривающие ответственность за нарушение требований Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных», мне разъяснены.

______________ _____________________

            (дата)                                 (подпись)

Приложение 5

к Правилам обработки 

персональных данных 

в Администрации города 

Ханты-Мансийска

Перечень

информационных систем персональных данных (далее – ИСПДн),

обрабатываемых в Администрации города Ханты-Мансийска

	№

п/п
	Наименование ИСПДн
	Оператор ИСПДн
	Должностное лицо, ответственное 
за обеспечение безопасности персональных данных 
в ИСПДн

	1.
	ИСПДн «Бухгалтерия 
и кадры»
	Администрация города 

Ханты-Мансийска
	заместитель начальника управления информатизации Администрации города 

Ханты-Мансийска 
Экономов С.В.

	2.
	ИСПДН «Официальный информационный портал органов местного самоуправления города Ханты-Мансийска»
	Администрация города 

Ханты-Мансийска
	заместитель начальника управления информатизации Администрации города 

Ханты-Мансийска 
Экономов С.В.

	3.
	ИСПДн «Управление культуры»
	Администрация города 

Ханты-Мансийска
	заместитель начальника управления информатизации Администрации города 

Ханты-Мансийска 
Экономов С.В.

	4.
	ИСПДн «Отдел ЗАГС»
	Администрация города 

Ханты-Мансийска
	заместитель начальника управления информатизации Администрации города 

Ханты-Мансийска 
Экономов С.В.

	5.
	ИСПДн «СЭДД, обращения граждан»
	Администрация города 

Ханты-Мансийска
	заместитель начальника управления информатизации Администрации города 

Ханты-Мансийска 
Экономов С.В.


Приложение 6

к Правилам обработки 

персональных данных 

в Администрации города 

Ханты-Мансийска

Перечень

должностей муниципальной службы в Администрации города 

Ханты-Мансийска, ответственных за проведение мероприятий 

по обезличиванию обрабатываемых персональных данных 

в случае обезличивания персональных данных

1.Заместитель Главы города Ханты-Мансийска.

2.Начальник управления.

3.Заместитель начальника управления.

4.Заместитель начальника управления, начальник отдела.

5.Заведующий отделом.

6.Начальник отдела.

Приложение 2

к постановлению Администрации

города Ханты-Мансийска

от 15.12.2023 №784
Правила

рассмотрения запросов субъектов персональных данных

или их представителей в Администрации города Ханты-Мансийска

(далее – Правила)

1.Общие положения

Настоящие Правила разработаны в соответствии с Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных» (далее – Федеральный закон №152-ФЗ), Трудовым кодексом Российской Федерации и определяют порядок обработки поступающих                                     в Администрацию города Ханты-Мансийска (далее – Администрация) запросов (обращений, заявлений, уведомлений и др.) субъектов персональных данных.

2.Права субъектов персональных данных

2.1.В соответствии с действующим законодательством Российской Федерации субъект персональных данных имеет право на получение                 при обращении или при получении запроса информации, касающейся обработки его персональных данных, в том числе содержащей:

2.1.1.Подтверждение факта обработки персональных данных Администрацией.

2.1.2.Правовые основания и цели обработки персональных данных Администрацией.

2.1.3.Цели и применяемые Администрацией способы обработки персональных данных.

2.1.4.Наименование и место нахождения Администрации, сведения  о лицах (за исключением муниципальных служащих Администрации), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с Администрацией или на основании Федерального закона №152-ФЗ.

2.1.5.Обрабатываемые персональные данные, относящиеся                             к соответствующему субъекту персональных данных, источник                            их получения, если иной порядок представления таких данных                                  не предусмотрен Федеральным законом №152-ФЗ.

2.1.6.Сроки обработки персональных данных, в том числе сроки                  их хранения.

2.1.7.Порядок осуществления субъектом персональных данных прав, предусмотренных Федеральным законом №152-ФЗ.

2.1.8.Информацию об осуществленной или о предполагаемой трансграничной передаче данных.

2.1.9.Наименование или фамилию, имя, отчество (последнее –                   при наличии) и адрес лица, осуществляющего обработку персональных данных по поручению Администрации, если обработка поручена или будет поручена такому лицу.

2.1.10.Иные сведения, предусмотренные Федеральным законом №152-ФЗ или другими федеральными законами.

2.2.Право субъекта персональных данных на доступ                                      к его персональным данным ограничивается в соответствии                                     с федеральными законами, в том числе в случаях, предусмотренных частью 8 статьи 14 Федерального закона №152-ФЗ.

2.3.Субъект персональных данных вправе требовать                                        от Администрации уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными                              или не являются необходимыми для заявленной цели обработки,                            а также принимать предусмотренные законом меры по защите своих прав. Если субъект персональных данных считает, что Администрация осуществляет обработку его персональных данных с нарушением требований Федерального закона №152-ФЗ или иным образом нарушает его права и свободы, субъект персональных данных вправе обжаловать действия или бездействие Администрации в уполномоченном органе                      по защите прав субъектов персональных данных или в судебном порядке.

2.4.Субъект персональных данных имеет право на защиту своих прав и законных интересов, в том числе на возмещение убытков                                и(или) компенсацию морального вреда в судебном порядке.

3.Порядок работы с запросами субъектов 

персональных данных или их представителей

3.1.При поступлении запроса или иного обращения субъекта персональных данных или его представителя уполномоченными должностными лицами Администрации осуществляется его регистрация                в журнале учета обращений субъектов персональных данных. 

Сведения предоставляются субъекту персональных данных                             или его представителю оператором в течение 10 (десяти) рабочих дней                  с момента обращения либо получения оператором запроса субъекта персональных данных или его представителя. Указанный срок может быть продлен, но не более чем на 5 (пять) рабочих дней в случае направления оператором в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации. Оператор предоставляет сведения субъекту персональных данных или его представителю в той форме, в которой направлены соответствующие обращение либо запрос, если иное                                не указано в обращении или запросе.

3.2.Уполномоченные должностные лица Администрации обязаны сообщить в порядке, предусмотренном статьей 14 Федерального закона №152-ФЗ, субъекту персональных данных или его представителю информацию о наличии персональных данных, относящихся                                   к соответствующему субъекту персональных данных, а также предоставить возможность ознакомления с этими персональными данными при обращении субъекта персональных данных или его представителя                в течение 10 (десяти) рабочих дней с даты получения запроса субъекта персональных данных или его представителя. Указанный срок может быть продлен, но не более чем на 5 (пять) рабочих дней, в случае направления оператором в адрес уполномоченного органа по защите прав субъектов персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации.
3.3.В случае отказа в предоставлении информации о наличии персональных данных о соответствующем субъекте персональных данных или персональных данных субъекту персональных данных                                   или его представителю при их обращении либо при получении запроса субъекта персональных данных или его представителя уполномоченные должностные лица Администрации обязаны дать в письменной форме мотивированный ответ, содержащий ссылку на положение части 8               статьи 14 Федерального закона №152-ФЗ или иного федерального закона, являющееся основанием для такого отказа, в срок, не превышающий                   10 (десяти) рабочих дней со дня обращения субъекта персональных данных или его представителя либо с даты получения запроса субъекта персональных данных или его представителя. Указанный срок может быть продлен, но не более чем на 5 (пять) пять рабочих дней, в случае направления оператором в адрес уполномоченного органа по защите прав субъектов персональных данных мотивированного уведомления                               с указанием причин продления срока предоставления запрашиваемой информации.
3.4.Уполномоченные должностные лица Администрации обязаны предоставить безвозмездно субъекту персональных данных                                    или его представителю возможность ознакомления с персональными данными, относящимися к этому субъекту персональных данных. В срок, не превышающий 7 (семи) рабочих дней со дня предоставления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными, уполномоченные должностные лица Администрации обеспечивают внесение в них необходимых изменений.            В срок, не превышающий 7 (семи) рабочих дней со дня представления субъектом персональных данных или его представителем сведений, подтверждающих, что такие персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, уполномоченные должностные лица Администрации обязаны уничтожить такие персональные данные. Уполномоченные должностные лица Администрации обязаны уведомить субъекта персональных данных или его представителя о внесенных изменениях и предпринятых мерах                    и принять разумные меры для уведомления третьих лиц, которым персональные данные этого субъекта были переданы.

3.5.Уполномоченные должностные лица Администрации обязаны сообщить в уполномоченный орган по защите прав субъектов персональных данных по запросу этого органа необходимую информацию в течение 10 (десяти) рабочих дней с даты получения такого запроса. Указанный срок может быть продлен, но не более чем на 5 (пять) рабочих дней в случае направления оператором в адрес уполномоченного органа  по защите прав субъектов персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации.
3.6.Документальное оформление работы с запросами и иными обращениями субъектов персональных данных и их представителей осуществляется в соответствии с формами, установленными                                      в приложениях 1-12 к настоящим Правилам.

3.7.Во всем ином, что не урегулировано настоящими Правилами,  при работе с запросами и иными обращениями по вопросам обработки персональных данных уполномоченные должностные лица Администрации руководствуются действующим законодательством Российской Федерации.

Приложение 1

к Правилам рассмотрения запросов 

субъектов персональных данных

или их представителей в Администрации 

города Ханты-Мансийска
В ______________________________

                                                                     (указать уполномоченный орган)
Уведомление об уничтожении

(примерная форма)

Настоящим уведомлением сообщаем Вам, что в связи с ___________

________________________________________________________________ 

________________________________________________________________

персональные данные _________________________________ уничтожены.

                                                                       (указать персональные данные)

_____________________ ________________ __________________________

                       (должность)                                (подпись)                        (ФИО (отчество – при наличии)

 «___» _____________ 20___ года

Приложение 2

к Правилам рассмотрения запросов 

субъектов персональных данных

или их представителей в Администрации
города Ханты-Мансийска
 

В ______________________________

                                                                     (указать уполномоченный орган)
Уведомление об устранении допущенных нарушений

(примерная форма)

Настоящим уведомлением сообщаем Вам, что допущенные нарушения при обработке персональных данных, а именно: _____________

________________________________________________________________

______________________________________________________ устранены.

                                                        (указать допущенные нарушения)

_____________________ ________________ __________________________

                       (должность)                                (подпись)                        (ФИО (отчество – при наличии)

 «___» _____________ 20___ года
Приложение 3

к Правилам рассмотрения запросов 

субъектов персональных данных

или их представителей в Администрации
города Ханты-Мансийска
Запрос

(примерная форма)

Уважаемый(ая) _____________________________________________, 

                                                                        (ФИО (отчество – при наличии) 

в связи с _________________ у Администрации города Ханты-Мансийска возникла необходимость получения следующей информации, составляющей Ваши персональные данные _________________________.

                                (перечислить информацию)

Просим Вас предоставить указанные сведения в течение _____ рабочих дней с момента получения настоящего запроса.

В случае невозможности предоставить указанные сведения просим              в указанный срок дать письменное согласие на получение нами необходимой информации из следующих источников _________________, следующими способами___________________________________________.

По результатам обработки указанной информации нами планируется принятие следующих решений, которые будут доведены до Вашего сведения____________________________________.

Против принятого решения Вы имеете право заявить свои письменные возражения в ____________________ срок.

_____________________ ________________ __________________________

                       (должность)                                (подпись)                        (ФИО (отчество – при наличии)

«___» _____________ 20___ года

Приложение 4

к Правилам рассмотрения запросов 

субъектов персональных данных

или их представителей в Администрации
города Ханты-Мансийска
Уведомление о блокировании

(примерная форма)

Уважаемый(ая) _____________________________________________, 

                                                                        (ФИО (отчество – при наличии) 

в связи с _______________________________________ сообщаем Вам,              что Ваши персональные данные ____________________________________ 

                                                                                               (указать персональные данные)

заблокированы на срок _____.

_____________________ ________________ __________________________

                       (должность)                                (подпись)                        (ФИО (отчество – при наличии)

«___» _____________ 20___ года

Приложение 5

к Правилам рассмотрения запросов 

субъектов персональных данных

или их представителей в Администрации
города Ханты-Мансийска
Уведомление об уточнении

(примерная форма)

Уважаемый(ая) _____________________________________________, 

                                                                      (ФИО (отчество – при наличии) 

в связи с _______________________________________ сообщаем Вам,             что Ваши персональные данные уточнены в соответствии со сведениями:

________________________________________________________________.

_____________________ ________________ __________________________

                       (должность)                                (подпись)                        (ФИО (отчество – при наличии)

 «___» _____________ 20___ года

Приложение 6

к Правилам рассмотрения запросов 

субъектов персональных данных

или их представителей в Администрации
города Ханты-Мансийска
Уведомление

(примерная форма)

Уважаемый(ая) _____________________________________________, 




      (ФИО (отчество – при наличии)
Администрацией города Ханты-Мансийска производится обработка сведений, составляющих Ваши персональные данные:

________________________________________________________________.

(указать сведения)

Цели обработки: ____________________________________________

________________________________________________________________.

Способы обработки: _________________________________________

________________________________________________________________.

Перечень лиц, которые имеют доступ к информации, содержащей Ваши персональные данные или могут получить такой доступ:

	№

п/п
	Должность
	ФИО (отчество – при наличии)
	Вид доступа
	Примечания

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


По результатам обработки указанной информации нами планируется принятие следующих решений, которые будут доведены до Вашего сведения ________________________________________________________

________________________________________________________________.

Против принятого решения Вы имеете право заявить свои письменные возражения в ____________________ срок.

_____________________ ________________ __________________________

                       (должность)                                (подпись)                        (ФИО (отчество – при наличии)

 «___» _____________ 20___ года
Приложение 7

к Правилам рассмотрения запросов 

субъектов персональных данных

или их представителей в Администрации
города Ханты-Мансийска
Уведомление об уничтожении

(примерная форма)

Уважаемый(ая) _____________________________________________, 

(ФИО (отчество – при наличии)

в связи с__________________________________________ сообщаем Вам, что Ваши персональные данные _______________________ уничтожены. 





(указать персональные данные)

_____________________ ________________ __________________________

                       (должность)                                (подпись)                        (ФИО (отчество – при наличии)

«___» _____________ 20___ года

Приложение 8

к Правилам рассмотрения запросов 

субъектов персональных данных

или их представителей в Администрации
города Ханты-Мансийска
Уведомление об устранении допущенных нарушений

(примерная форма)

Уважаемый(ая) _____________________________________________, 

(ФИО (отчество – при наличии)

в связи с_________________________ сообщаем Вам, что все допущенные нарушения при обработке Ваших персональных данных устранены.

_____________________ ________________ __________________________

                       (должность)                                (подпись)                        (ФИО (отчество – при наличии)

«___» _____________ 20___ года
Приложение 9

к Правилам рассмотрения запросов 

субъектов персональных данных

или их представителей в Администрации
города Ханты-Мансийска
 Главе города Ханты-Мансийска
 __________________________

 от _________________________

                                                                                                (ФИО (отчество – при наличии),                фактический адрес проживания, тел.)
Заявление

(примерная форма)

Прошу заблокировать обрабатываемые Вами мои персональные данные: _________________________________________________________

            (указать блокируемые персональные данные)

на срок: ________________________________________________________,
 




   (указать срок блокирования)

в связи с тем, что ________________________________________________.

                                (указать причину блокирования персональных данных)

 _____________________ __________________________________________

                     (подпись)                                                 (ФИО (отчество – при наличии)

 «___»______________ 20___ года

Приложение 10

к Правилам рассмотрения запросов 

субъектов персональных данных

или их представителей в Администрации
города Ханты-Мансийска

 Главе города Ханты-Мансийска
 __________________________

 от ________________________

                                                                                                                          (ФИО (отчество – при наличии), фактический адрес проживания, тел.)

Заявление

(примерная форма)

Прошу предоставить мне для ознакомления обрабатываемую Вами информацию, составляющую мои персональные данные, указать цели, способы и сроки ее обработки, предоставить сведения о лицах, которые имеют к ней доступ (которым может быть предоставлен такой доступ), сведения о том, какие юридические последствия для меня может повлечь ее обработка.

В случае отсутствия такой информации прошу Вас уведомить меня об этом.

 ___________________ ____________________________________________

                       (подпись)                                              (ФИО (отчество – при наличии)

 «___»______________ 20___ года

Приложение 11

к Правилам рассмотрения запросов 

субъектов персональных данных

или их представителей в Администрации
города Ханты-Мансийска

 Главе города Ханты-Мансийска
 __________________________

 от ________________________

      (ФИО (отчество – при наличии),   фактический адрес проживания, тел.)

Заявление

(примерная форма)

 Прошу уничтожить обрабатываемые Вами мои персональные данные:_________________________________________________________

            (указать уничтожаемые персональные данные)

в связи с тем, что ________________________________________________.

                                   (указать причину уничтожения персональных данных)

 ___________________ ____________________________________________

                       (подпись)                                              (ФИО (отчество – при наличии)

 «___»______________ 20___ года
Приложение 12

к Правилам рассмотрения запросов 

субъектов персональных данных

или их представителей в Администрации
города Ханты-Мансийска

 Главе города Ханты-Мансийска
 __________________________

 от ________________________

                                                                                                                (ФИО (отчество – при наличии), 

                                                                                                               фактический адрес проживания, тел.)

Заявление

(примерная форма)

Прошу уточнить обрабатываемые Вами мои персональные данные              в соответствии со сведениями: ______________________________________

                                                                         (указать уточненные персональные данные заявителя)

в связи с тем, что ________________________________________________.

                                  (указать причину уточнения персональных данных)

___________________ ____________________________________________

                       (подпись)                                              (ФИО (отчество – при наличии)

 «___»______________ 20___ года

Приложение 3

к постановлению Администрации

города Ханты-Мансийска

от 15.12.2023 №784
Правила

осуществления внутреннего контроля соответствия

обработки персональных данных требованиям к защите 

персональных данных, установленным Федеральным законом 

от 27.07.2006 №152-ФЗ «О персональных данных», принятыми 

в соответствии с ним нормативными актами 

(далее – Правила)

1.Общие положения

1.1.Настоящие Правила разработаны в соответствии с Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 21.03.2012 №211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными                                        или муниципальными органами».

1.2.Настоящие Правила определяют порядок осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных», принятыми в соответствии с ним нормативными правовыми актами Российской Федерации и муниципальными правовыми актами города Ханты-Мансийска.

2.Тематика внутреннего контроля

2.1.Тематика проверок обработки персональных данных                                   с использованием средств автоматизации:

2.1.1.Соответствие полномочий пользователя матрице доступа.

2.1.2.Соблюдение пользователями информационных систем персональных данных (далее – ИСПДн) Администрации города                     Ханты-Мансийска (далее – Администрация) парольной политики.

2.1.3.Соблюдение пользователями ИСПДн Администрации антивирусной политики.

2.1.4.Соблюдение пользователями ИСПДн Администрации правил работы со съемными носителями персональных данных.

2.1.5.Соблюдение ответственными за криптографические средства защиты информации правил работы с ними.

2.1.6.Соблюдение порядка доступа в помещения Администрации,     где расположены элементы ИСПДн.

2.1.7.Соблюдение порядка резервирования баз данных и хранения резервных копий.

2.1.8.Соблюдение порядка работы со средствами защиты информации.

2.1.9.Знание пользователей информационных систем персональных данных о своих действиях во внештатных ситуациях.

2.2.Тематика проверок обработки персональных данных                                без использования средств автоматизации:

2.2.1.Хранение бумажных носителей с персональными данными.

2.2.2.Доступ к бумажным носителям с персональными данными.

2.2.3.Доступ в помещения, где обрабатываются и хранятся бумажные носители с персональными данными.

3.Порядок проведения внутренних проверок

3.1.В целях осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, указанным в пункте 1.2 настоящих Правил, в Администрации организуется проведение периодических проверок условий обработки персональных данных в соответствии с Планом внутренних проверок условий обработки персональных данных Администрации города (примерная форма указана в приложении 1 к настоящим Правилам),                        а также внеплановых проверок условий обработки персональных данных.

3.2.Проверки осуществляются ответственным за организацию обработки персональных данных лицом или лицами (далее – Ответственное лицо) либо комиссией, образуемой по поручению заместителя Главы города Ханты-Мансийска, координирующего деятельность отдела специальных мероприятий Администрации (далее – комиссия).

3.3.Внеплановые проверки проводятся в случае поступления                           в Администрацию сведений об имеющихся нарушениях                                       при осуществлении обработки персональных данных в соответствии                          с поручением заместителя Главы города Ханты-Мансийска, координирующего деятельность отдела специальных мероприятий Администрации.

3.4.Проверки осуществляются Ответственным лицом (комиссией) непосредственно на месте обработки персональных данных путем опроса сотрудников, осмотра рабочих мест сотрудников, участвующих в процессе обработки персональных данных, а в иных формах – в соответствии                       с действующим законодательством.

3.5.Для каждой проверки составляется протокол проведения внутренней проверки условий обработки персональных данных Администрации (далее – протокол). Примерная форма протокола приведена в приложении 2 к настоящим Правилам.

3.6.При выявлении в ходе проверки нарушений Ответственным лицом (председателем комиссии) в протоколе делается запись                                о необходимых мероприятиях по устранению выявленных нарушений                      и сроках их устранения.

3.7.Протоколы хранятся у Ответственного лица (председателя комиссии) в течение текущего года. Уничтожение протоколов обеспечивается Ответственным лицом (комиссией) самостоятельно                         в январе года, следующего за проверочным.

3.8.О результатах проверки и мерах, необходимых для устранения нарушений, заместителю Главы города Ханты-Мансийска, координирующему деятельность отдела специальных мероприятий Администрации, докладывает Ответственное лицо (председатель комиссии).

Приложение 1

к Правилам осуществления внутреннего 

контроля соответствия обработки

персональных данных требованиям к защите 

персональных данных, установленным 

Федеральным законом от 27.07.2006 №152-ФЗ 

«О персональных данных», принятыми

в соответствии с ним нормативными

правовыми актами 

 УТВЕРЖДАЮ

 Заместитель Главы 
города Ханты-Мансийска

_________________________

 «___» ___________ 20__ года

План

внутренних проверок условий обработки персональных данных

Администрации города Ханты-Мансийска

(примерная форма)

	№

п/п
	Тема проверки
	Нормативный документ, предъявляющий требования
	Срок проведения
	Исполнитель

	1.
	Соответствие полномочий 
пользователя матрице доступа
	Разрешительная 
система (матрица) 
доступа
	
	

	2.
	Соблюдение пользователями 
ИСПДн парольной политики 
	Положение 

по защите персональных 
данных, обрабатываемых 

в ИСПДн; 
Инструкция пользователя автоматизированной системы, содержащая ИСПДн
	
	

	3.
	Соблюдение пользователями 
ИСПДн антивирусной политики 
	
	
	

	4.
	Соблюдение пользователями 
ИСПДн правил работы 
со съемными носителями 
персональных данных 
	
	
	

	5.
	Соблюдение ответственными 
за криптографические средства 
защиты информации правил 
работы с ними 
	Инструкция

администратора 
безопасности автоматизированной системы, содержащая

ИСПДн
	
	

	6.
	Соблюдение порядка доступа 
в помещения, где расположены 
элементы ИСПДн 
	Инструкция 
ответственного 

за эксплуатацию 
объекта информатизации, 
содержащая ИСПДн; список помещений 
Администрации города Ханты-Мансийска, 

в которых 
обрабатываются персональные данные 
и доступ к ним
	
	

	7.
	Соблюдение порядка 
резервирования баз данных 
и хранения резервных копий 
	Порядок 
резервирования 
и восстановления 
работоспособности технических средств 
и программного обеспечения, 
баз данных и средств защиты информации
	
	

	8.
	Соблюдение порядка работы 
со средствами защиты информации
	Инструкция 
администратора 
безопасности автоматизированной системы, содержащая ИСПДн
	
	

	9.
	Знание пользователей ИСПДн 
о своих действиях во внештатных ситуациях 
	Инструкция 
пользователя ИСПДн
по обеспечению 
безопасности 
обработки персональных данных при возникновении 
внештатных ситуаций
	
	

	10.
	Хранение бумажных носителей 
с персональными данными 
	Положение 

о работе с персональными 
данными работников
Администрации города Ханты-Мансийска 

и органов Администрации города Ханты-Мансийска; 
список помещений 
Администрации города Ханты-Мансийска, 

в которых обрабатываются 
персональные данные, 
и доступ к ним
	
	

	11.
	Доступ к бумажным носителям 
с персональными данными 
	
	
	

	12.
	Доступ в помещения, 
где обрабатываются и хранятся 
бумажные носители 
с персональными данными 
	
	
	


Должность ответственного _______________________________________ 

                                                                            (ФИО (отчество – при наличии)

либо

Председатель комиссии ___________________________________________

                                                          (ФИО (отчество – при наличии)

Приложение 2

к Правилам осуществления внутреннего 

контроля соответствия обработки 
персональных данных требованиям к защите 
персональных данных, установленным 
Федеральным законом от 27.07.2006 №152-ФЗ 
«О персональных данных», принятыми 
в соответствии с ним нормативными

 правовыми актами

Протокол

проведения внутренней проверки условий обработки персональных данных Администрации города Ханты-Мансийска

Настоящий протокол составлен о том, что «___»______20__года ответственным за организацию обработки персональных данных комиссией по внутреннему контролю проведена проверка ________________________________________________________________.

(тема проверки)

Проверка осуществлялась в соответствии с требованиями:

________________________________________________________________

________________________________________________________________.

В ходе проверки проверено:

________________________________________________________________

________________________________________________________________.

Выявленные нарушения:

________________________________________________________________

________________________________________________________________.

Меры по устранению нарушений:

________________________________________________________________

________________________________________________________________.

Срок устранения нарушений: _________________________.

Должность ответственного _________________________________________
                                                           (ФИО (отчество – при наличии)
либо

Председатель комиссии ________________________

    (ФИО (отчество – при наличии)
Члены комиссии:

Должность _______________________ 

 (ФИО (отчество – при наличии)
Должность _______________________ 

 (ФИО (отчество – при наличии)
Должность _______________________ 

(ФИО (отчество – при наличии)
Должность руководителя проверяемого

подразделения ______________________ 

 (ФИО (отчество – при наличии)
Приложение 4

к постановлению Администрации

города Ханты-Мансийска

от 15.12.2023 №784
Порядок

доступа муниципальных служащих Администрации 

города Ханты-Мансийска в помещения, в которых 

ведется обработка персональных данных

1.Помещения, в которых ведется обработка персональных данных (далее – помещения), должны обеспечивать сохранность информации                    и технических средств, исключать возможность бесконтрольного проникновения в помещения и их визуального просмотра посторонними лицами.

Помещения в рабочие дни запираются на ключ, а в выходные                   или нерабочие праздничные дни дополнительно опечатываются. Ключи                 от помещений ежедневно сдаются на вахту здания под роспись.

2.Персональные данные на бумажных и электронных носителях должны находиться в опечатываемых сейфах.

3.Вскрытие и закрытие (опечатывание) помещений осуществляется уполномоченными лицами.

4.Перед закрытием (опечатыванием) помещения по окончании работы уполномоченные лица обязаны:

убрать бумажные и электронные носители, содержащие персональные данные, в сейфы;

отключить технические средства (кроме постоянно действующей техники) и электроприборы от сети, выключить освещение;

закрыть окна;

закрыть двери помещения;

сдать ключи от помещений на вахту здания под роспись.

5.Перед открытием помещения уполномоченные лица обязаны:

получить ключи от помещения на вахте здания под личную подпись;

провести внешний осмотр двери и дверного замка с целью установления их целостности;

открыть дверь и осмотреть помещение, проверить наличие                             и целостность замка сейфа (при наличии) или целостность составляющих элементов опечатывания сейфа.

6.При обнаружении факта взлома двери помещения, сейфа                    и(или) дверного замка помещения, замка сейфа, нарушения элементов опечатывания сейфа, уполномоченные лица обязаны:

не вскрывая помещение, сейф, незамедлительно сообщить непосредственному руководителю;

в присутствии не менее двух уполномоченных лиц                                           и непосредственного руководителя вскрыть помещение, сейф и осмотреть его;

составить акт о факте взлома двери и(или) замка, элементов опечатывания и передать его лицу, ответственному за организацию обработки персональных данных в Администрации.

7.На время работы с персональными данными двери в помещения должны быть всегда закрыты.

Уборка помещений и проведение в них ремонтных работ осуществляются в присутствии уполномоченных лиц.

8.В случае необходимости принятия в выходные или нерабочие праздничные дни экстренных мер при авариях в системах энерго-, водо-                и теплоснабжения помещения вскрываются уполномоченным лицом                       и руководителем соответствующего органа Администрации города.

9.Уполномоченным лицам запрещается передавать ключи                               от помещений третьим лицам.

10.Ответственность за соблюдение порядка доступа в помещения,                         в которых ведется обработка персональных данных, возлагается                            на руководителей органов Администрации города Ханты-Мансийска.

